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日常では体験できない！サイバーセキュリティ体験講座

情報セキュリティの重要性がますます高まる現代において、フィッシングやダークウェブなどの言
葉を耳にしたことがある方も多いかと思いますが、セキュリティの専門家が不在の企業では、
実際に攻撃されるとどうなるかを体験するのは難しいものです。

弊社では安全に体験いただける環境を提供していますので、演習を通じて実際の攻撃手
法などを体験し、サイバーセキュリティ対策の勘所を理解していただきます。参加者一人ひと
りがセキュリティ意識を高め、適切な対策を講じることで、より安全なデジタル環境を実現しま
しょう。
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サイバーセキュリティ体験講座概要

＜ダークウェブ⾒学会＞
ダークウェブは通常のウェブ検索エンジンではアクセスできない非公開のウェブサイト群であり、匿名性を重視した通信手段を利⽤してアクセスされます。ハ
ッカーやサイバー犯罪者が活動拠点として利⽤しており、違法な商品やサービスの販売や個人情報の取引が⾏われています。本講座では、安全な方
法を⽤いてこれらのサイトにアクセスし、ダークウェブの危険性を体験していただきます。

＜フィッシングサイト体験＞
実際にフィッシングサイトを作成し、フィッシングサイトがいかに容易に作れるかを認識していただき、情報が攻撃者にどのように⾒えるかを体験してもらいま
す。本体験を通じて、攻撃のメカニズム、フィッシングサイトの危険性について理解を深め、対策の重要性を認識していただきます。

＜SQLインジェクション＞
仮想環境上に⽤意した脆弱性のあるサイトに実際に悪意のあるSQL⽂を⼊⼒し、個人情報の窃取までの具体的なSQLインジェクションの攻撃メカニズ
ムを体験いただくことで、対策の要点を理解していただきます。

＜クロスサイト・スクリプティング（XXS）体験＞
仮想環境上に⽤意した脆弱性のあるサイトに実際に悪意のあるスクリプトを⼊⼒し、個人情報の窃取までの具体的なクロスサイト・スクリプティングの攻
撃メカニズムを体験いただくことで、対策の要点を理解していただきます。

＜簡易Web脆弱性診断＞
OWASP ZAPという簡易的なWeb脆弱性診断ツールを⽤いて、脆弱性診断の手順および出⼒されるレポートの確認方法を体験していただきます。
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サイバーセキュリティ体験講座概要

＜受講推奨対象者＞
・全従業員

＜受講レベル＞
・ITやセキュリティに関する予備知識がなくても受講可能です。
※プログラミングの知識や経験は問いません

＜開催日時＞
・9月12日（木） 午前の部︓10︓00〜12︓00、午後の部13︓00〜17︓20

＜受講形式＞
・オンラインライブ講座（ご自身のPCからご参加いただけます）
本体験講座では、弊社にて構築しています仮想環境にリモートデスクトップ接続していただき、実際に手を動かして
各テーマを体験いただきます。
＊座学部分の講義は、オンラインライブ講座とは別に、オンデマンドで 9/12までに各自でご都合の良いタイミングで受講頂きます。

＜参加費（税込）＞
・午前の部  ︓39,600円/1名 （①ダークウェブ⾒学会  ②フィッシングサイト体験）
・午後の部  ︓56,100円/1名 （③SQLインジェクション ④クロスサイト・スクリプティング(XXS)体験 ⑤簡易Web脆弱性診断）
・終日プラン ︓82,500円/1名 （上記5講座）

＜最少催⾏⼈数＞
・午前の部・午後の部 各2名（開催日の1週間前の時点で、満たない場合は該当の部の開催は中止となります）
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9/12(木) サイバーセキュリティ体験講座 タイムテーブル

所要時間タイムラインテーマ

0︓0510︓00〜10︓05オープニングセッション（午前）1

午前の部 1︓0010︓05〜11︓00ダークウェブ⾒学会2

0︓5011︓10〜12︓00フィッシングサイト体験、⾝近な脅威の理解3

0︓0513︓00〜13︓05オープニングセッション（午後）4

午後の部

1︓1013︓05〜14︓15SQLインジェクション5

1︓0014︓30〜15︓30クロスサイト・スクリプティング（XXS）体験6

1︓3015︓40〜17︓10簡易Web脆弱性診断7

0︓1017︓10〜17︓20クロージングセッション8

【事前学習について】
9/12のサイバーセキュリティ体験講座までに、別途ご案内する座学部分をオンデマンドで事前に受講いただきます。
オンデマンドの所要時間 午前の部︓ダークウェブ⾒学会（約45分）、フィッシングサイト体験（約45分）

午後の部︓SQLインジェクション（約47分）、クロスサイト・スクリプティング（約40分）、簡易脆弱性診断（事前学習なし）
終日 ︓上記午前および午後の4講座（合計 約177分）

サイバーセキュリティ体験講座当日(9/12)は各講座をオンラインライブ講座にて受講いただきます。
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参加申込書
【お申込先】 スキルシステムズ石塚 宛

メール︓security_service@sic-net.co.jp FAX︓06-6320-4198

・本講座へのお申込みにあたり、個人情報保護のため、スキルシステムズ株式会社が、適切に取り扱います。
・ご記⼊頂いた個人情報は、本講座の運営・管理等に関するご連絡及び関連する事業等のご案内以外には使⽤致しません。
個人情報の取扱いは、当社の「個人情報保護規程」に従って対応いたします。

サイバーセキュリティ体験講座

会社名
申し込みコース

チェックマークをご記⼊くださいメールアドレス所属・役職氏名
☐午前の部
☐午後の部
☐終日

☐午前の部
☐午後の部
☐終日

☐午前の部
☐午後の部
☐終日

☐午前の部
☐午後の部
☐終日

☐午前の部
☐午後の部
☐終日
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キャンセルポリシー

１．キャンセル期限と⼿数料︓
（１）受講日の10営業日前－なし
（２）受講日の9〜2営業日前－50％
（３）受講日の1営業日前〜当日－100％

２．代理参加者の受け⼊れ︓
参加が困難になった方の代わりに、別の方の参加が可能です。

３．特別な事例への対応︓
特別な事例（自然災害や事故など）が発⽣した場合は中⽌ではなく延期とします。

【参加規定】
・体験講座の録⾳、録画などの⾏為や、事前学習動画のダウンロード、転⽤、改編、販売などの⼆次利⽤することを
固く禁じます。
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問い合わせ先

・講座に関するお問合わせ︓
サイバーコマンド(株) 営業本部 奥野
メール︓okuno@cybercom.co.jp
電 話︓080-4002-7470

・講座以外のお問合わせ︓
スキルシステムズ(株) 開発本部 石塚
メール︓security_service@sic-net.co.jp


